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ZADBAJ O BEZPIECZENSTWO SIECI FIRMOWE)J

Stormshield SN510

BEZPIECZENSTWO SIECI | BEZPIECZENSTWO DANYCH



Stormshield SN510

IDEALNE ROZWIAZANIE DLA SREDNICH | DUZYCH SIECI.

LATWA INTEGRACJA Z INFRASTRUKTURA SIECIOWA

Dzieki zaawansowanym funkcjom sieciowym, urzadzenie
dostosowuje sie do infrastruktury bezproblemowo i jej nie

obciazaja.

WBUDOWANY DYSK TWARDY
NA POTRZEBY ZBIERANIA LOGOW

Dzieki wbudowanemu dyskowi twardemu urzadzenie zbiera
i przechowuije logi ruchu sieciowego.

BEZPIECZNA KOMUNIKACJA
UZYTKOWNIKOW MOBILNYCH

Dzieki zastosowanemu SSL VPN zgodnego z wszystkimi
systemami operacyjnymi (Android, Apple, Windows)
STORMSHIELD  zapewnia  uzytkownikom  mobilnym
bezpieczny dostep do zasobdw w sieci firmowe;j.

OPTYMALIZACJA£ACZY INTERNETOWYCH

Dzieki zastosowaniu HTTP Proxy cache spada zuzycie taczy
internetowych.

SREDNIE | DUZE SIEC]

Zapewnij ciggtos¢ dziatania
swojej firmie

Réznorodnos¢ technologii zastoso-
wana w urzadzeniach STORMSHIELD
pozwala skutecznie reagowaé nawet
na najbardziej wyrafinowane ataki.

Oszczedzaj czas

Interfejs administracyjny STORM-
SHIELD zostat zaprojektowany tak,
aby ergonomicznie i intuicyjnie
pomoéc w zapewnieniu bezpie-
czenstwa sieci  firmowej szybko
i bezbtednie.

Wykrywanie podatnosci sieci
Otrzymuj informacje o nieaktualnych
badz niebezpiecznych aplikacjach
pracujacych w Twojej sieci firmo-
wej i eliminuj wykryte podatnosci,
zapewniajac swojej sieci firmowej
najwyzszy poziom ochrony.

Kontroluj sposéb wykorzystania
sieci

Dzieki zaawansowanej funkgji filtro-
wania ruchu i zarzadzania ustugami,
mozesz sam zdefiniowaé, do jakich
zasobéw w Internecie beda mieli
dostep Twoi pracownicy.




KONTROLA WYKORZYSTANIA SIECI
Firewall/IPS/IDS, firewall aplikacyjny, filtrowanie
Microsoft ~ Services, wykrywanie i kontrola
wykorzystywanych urzadzerr mobilnych, przeglad
aplikacji (opcja), wykrywanie podatnosci (opcja),
filtrowanie operate o lokalizacje (kraje, kontynenty),
filtrowanie adreséw URL  (filtr chmurowy),
transparentne uwierzytelnianie (Active Directory
SSO agent, SSL, SPNEGO), uwierzytelnianie wielu
uzytkownikéw w trybie cookies (Citrix-TSE), globalna
/ lokalna polityka bezpieczenstwa.

OCHRONA PRZED ZAGROZENIAMI
Zapobieganie wtamaniom, skanowanie protokotow,
kontrola aplikacji, ochrona przed atakami Denial of
Service (DoS), ochrona przed SQL injection, ochrona
przed Cross-Site Scripting (XSS), ochrona przed
ztodliwym kodem Web2.0 i skryptami, wykrywanie
trojanéw, interaktywne wykrywanie potaczen
(botnety, Command & Control), zaawansowane
zarzadzanie fragmentacja, automatyczna kwaran-
tanna w przypadku ataku, antyspam i antyphishing,
reputacja na bazie analizy heurystycznej, wbudo-
wane oprogramowanie antywirusowe (HTTP, SMTP,
POP3, FTP), wykrywanie niezidentyfikowanych
dotychczas zagrozen rdéznego typu poprzez
sandboxing, dekodowanie i kontrola ruchu
szyfrowanego SSL, ochrona VolP (SIP), dostosowanie
polityki filtrowania do zdarzen bezpieczenstwa lub
wykrywanie luk w zabezpieczeniach.

POUFNOSC

Site-to-site lub Client-to-site IPSec VPN, zdalny tunel
SSL VPN w trybie Multi-OS (Windows, Android, iOS,
itp.), centralnie konfigurowany klient SSL VPN

(Windows), wsparcie dla Android / iPhone IPSec VPN.

SIEC - INTEGRACJA

IPv6, NAT, PAT, tryb transparentny (bridge) / router /
hybrydowy, dynamiczny routing (RIP, OSPF, BGP),
wielopoziomowe wewnetrzne lub zewnetrzne
zarzadzanie PKl, internal LDAP directory -
wewnetrzna baza LDAP, routing oparty na regutach
(PBR), zarzadzanie QoS, DHCP klient / relay / serwer,
klient NTP, DNS proxy, HTTP proxy cache, HA,
redundancja tacza WAN, LACP, Spanning-tree
protocol (RSTP/MSTP).

ZARZADZANIE

Przegladarkowy interfejs zarzadzania WEBGUI,
obiektowe zarzadzanie polityka filtrowania, licznik
uzycia regut, analizator poprawnosci regut, ponad
15 kreatoréw instalacji, globalna / lokalna polityka
bezpieczenstwa, wbudowane raportowanie i na-
rzedzia do analizy, interaktywne i konfigurowalne
raporty, wysytanie logéw do serwera syslog UDP /
TCP /TLS, SNMP v1, v2, v3, automatyczne tworzenie
kopii zapasowych konfiguracji.

Dokument nie jest umowa. Wymienione funkcje dotycza
wersji oprogramowania 2.x.

* Test przeprowadzony w warunkach laboratoryjnych dla
oprogramowania w wersji 2.1. Wyniki mogq réznic sie w zaleznosci
od warunkow testowych oraz wersji oprogramowania.

** Opcjonalnie

Specyiikacia
techniczna

WYDAJNOSC*

Firewall 5 Gbps
..... Firewall + IPS (1518-bajtowa ramka danych) 3 Gbps
..... Firewall + IPS (pliki HTTP 1 MB) 1.7 Gbps
..... Antywirus 850 Mbps

VPN*

Przepustowos¢ IPSec AES 128 1 Gbps
..... Przepustowos¢ IPSec AES 256 780 Mbps
..... Liczba tuneli IPSec 500
..... Liczba klientéw SSL VPN (tryb Portal) 75
..... Liczba tuneli SSL VPN 100

POLACZENIA SIECIOWE

Liczba réwnoczesnych sesji 500,000
..... Nowe sesje / sekunde 20,000
..... Maksymalna liczba dostawcéw internetu 64
..... Liczba interfejsow wirtualnych

(Agg, Dialup, ethernet, loopback, VLAN, pptp, ...) 350

PARAMETRY SPRZETOWE

Interfejsy Ethernet 10/100/1000 12

SYSTEM

Maksymalna liczba regut firewall 8,192
..... Maksymalna liczba tras statycznych 2,048
..... Maksymalna liczba tras dynamicznych 10,000

REDUNDANCJA

High Availability (Active/Passive) v

SPRZET

Pamie¢ wewnetrzna 320GB
..... Dodatkowa pamie¢ >300 GB
""" MTBF (lata) 14,5
..... Wysokos¢ x Szerokos¢ x Gtebokos¢ (mm) 44.45 x 440 x 310
..... Waga 4,25kg
..... Opakowanie: Wysokos¢ x Szeroko$¢ x Gteboko$¢ (mm) 142 x 590 x 443
..... Waga z opakowaniem 6,2 kg

100-240V 60-50Hz 3-1.5A

Pobér energii 230V 50Hz 34W 0,21A
Liczba wentylatoréw 2
Poziom gtosnosci 55db
Rozpraszanie ciepta 130 BTU/h
Temperatura pracy 5°- 40°C
Wilgotnos$¢ wzgledna, operacyjna (bez kondensacji) 20% - 90% @ 40°C
Temperatura przechowywania -30° - 65°C

Wilgotnosé¢ wzgledna przechowywania (bez kondensacji) 5% - 95% @ 60°C




AUDYT PODATNOSCI
STORMSHIELD

Uzbrdjsie wintuicyjneiwyjatkowo
skuteczne narzedzie, pozwalajace
wykrywac potencjalne luki i po-
datnosci w sieci firmowej.

Audyt podatnosci

Na podstawie informacji filtrow-
anych przez urzadzenie Storm-
shield, wykrywane s3 podatnosci,
ktére mogg zagrozi¢ Twojej sieci
firmowej. W razie wykrycia luki
otrzymasz powiadomienie o podat-
nosci.

Raportowanie

Audyt podatnosci oferuje gotowy
zestaw raportéw oraz dostep do
konsoli, w ktorej w czasie rzeczy-
wistym bedziesz mogt $ledzi¢ stan
bezpieczenstwa swojej sieci
firmowe;j.

ROZSZERZONA KONTROLA
DOSTEPU DO SIECI

Monitoruj w jaki sposéb Twoi
pracownicy korzystaja z Internetu
i optymalizuj przepustowos¢ fir-
mowego tacza, korzystajac m.in.
z zaawansowanego filtra URL.

Ochrona przed zagrozeniami
Rozwigzania Stormshield weryfikuja
poziom ryzyka réznych witryn
i blokuja niebezpieczng zawartosc¢
na stronach WWW, zanim zostanie
ona udostepniona lub wyswietlona
pracownikowi.
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STORMSHIELD

Dystrybucja STORMSHIELD w Polsce

©

OCHRONA
ANTYWIRUSA
Urzadzenia  Stormshield  daja
mozliwos¢  wykorzystania  do
ochrony antywirusowej opro-

gramowania firmy Kaspersky.
Program ten dziata nie tylko
w oparciu o bazy sygnatur
wiruséw, ale réwniez w oparciu
o analize heurystyczna.

Sandboxing bazujacy na chmurze
Dostepna w rozwigzaniach
Stormshield ustuga Breach Fighter
wykrywa roznego typu  ataki.
Ochrona odbywa sie poprzez
analize nieznanych obiektow w wy-
izolowanym, wirtualnym  $rodo-
wisku. Ustuga ta moze by¢ w tatwy
sposdb  zintegrowana z  juz
istniejaca polityka bezpieczenstwa.

DAGMA Biuro Bezpieczeristwa IT | ul. Bazantdw 4/2 | 40-668 Katowice

tel. 32259 11 00 | handel@dagma.pl

WWW.STORMSHIELD.PL




